ILETiSIM BASKANLIGI BiLGIi GUVENLIiGi POLITIKALARI YONERGESI

BIiRINCi BOLUM

Amac, Kapsam, Dayanak ve Tamimlar

Amag
MADDE 1- (1) Bu Yénergenin amaci iletisim Baskanlhigi biinyesinde bilgi ve veri

giivenligi konularinda gerekli Onlemleri almak, politikalari, ilkeleri, usul ve esaslari
belirlemektir.

Kapsam
MADDE 2- (1) Bu Yo6nerge, Baskanlik merkez, tasra ve yurt dis1 teskilatindaki tiim

personel ile kendilerine herhangi bir nedenle Bagkanlik bilisim kaynaklarin1 kullanma yetkisi
verilen diger tiim kullanicilar icin kurumsal ve kisisel bilgi giivenligi ilke ve kurallarini
kapsamaktadir.

Hukuki dayanak '
MADDE 3- (1) Bu Yonerge, 14 sayili lletisim Bagkanligi Teskilati Hakkinda

Cumbhurbagkanlig1 Kararnamesinin 19 uncu maddesine dayanilarak hazirlanmistir.

Tamimlar

MADDE 4- (1) Bu Yonerge’de gegen terimler tanimlariyla birlikte asagida verilmistir:

a) Bagkan: Iletisim Baskanini,

b) Baskanlik: iletisim Baskanligini,

¢) Antiviriis: Istemcileri ve sunuculari viriis, solucan, truva at1 gibi zararl yazilimlardan
koruyan yazilimi,

¢) BIDB: Bilgi Islem Dairesi Baskanligini,

d) DMZ: Kurum i¢i ag1 ile Kurum dis1 ag1 birbirinden ayiran yapiyi,

e) Firmware: Sayisal veri igleme yetenegi bulunan donanimlarin kendisinden beklenen
islevleri yerine getirilebilmesi i¢in kullandig1 yazilima,

f) Giivenli kanal: Giiglii bir sifrelemeye sahip iletisim kanalini,

g) Giivenlik duvart (Firewall): Bir kural kiimesi temelinde aga gelen giden paket
trafigini kontrol eden donanim tabanli ag giivenligi sistemint,

g) IP: Internet Protokolii; agdaki cihazlarin birbirini tanimak, birbirleriyle iletisim
kurmak ve veri aligverisinde bulunmak i¢in kullandiklar1 benzersiz bir numarayi,

h) IPSec (Internet Protocol Security) VPN: Genel ve 6zel aglarda sifreleme ve filtreleme
hizmetlerinin bir arada bulundugu ve bilgilerin gilivenligini saglayan iletisim kurali ile ug
kullaniciya giivenli uzaktan erisim saglayan protokolii,

1) Kullanict: Bagkanlik merkez, tasra ve yurt dis1 teskilatindaki tiim personel ile
kendilerine herhangi bir nedenle Bagkanlik bilisim kaynaklarimi kullanma yetkisi verilen diger
tiim kullanicilari,

1) LDAP (Light weight Directory Access Protocol): Aktif dizin ve e-posta gibi
programlardan bilgi almak i¢in kullanilan ag protokoliinii,
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J) MAC adresi: Bir ag cihazinin taninmasini saglayan kendisine 6zel adresi,

k) Ortak klasor (Public Folder): Baskanlik i¢i bilgileri toplamaya, diizenlemeye ve baska
kisilerle paylagsma olanagi saglayarak ortak ilgi alanlarinda bilgi paylasimi saglayan yapiyz,

1) RADIUS (Remote Authentication Dialin User Service): Sunuculara uzaktan baglanan
kullanicilar i¢in kullanici adi-sifre dogrulama, raporlama/erisim siiresi ve yetkilendirme
islemlerini yapan internet protokoliinii,

m) Risk: Baskanlik bilgi sistemlerinin gizliligini, mevcudiyetini ve biitinligini
etkileyen faktorleri,

n) Sahte e-posta: Bagka bir kisi gibi davranarak ve gercek gondereni maskeleyerek
kisinin giivenini kazanmak ve kigisel bilgilerine (tamamen yasadis1 yoldan) erisilmesi igin
kullanilan e-postayz,

0) SNMP: Bilgisayar aglar1 iizerindeki birimleri denetlemek amaciyla tasarlanmis
protokolii,

0) Spam: Yetkisiz ve/veya istenmeyen reklam igerikli e-postayi,

p) SSL (Secure Socket Layer): Ag lizerinde giivenlik ve gizliligin saglanmas1 amaciyla
gelistirilmis bir giivenlik protokoliinii,

r) Sunucu (Server): Herhangi bir ag lizerinde bir programi veya bir bilgiyi farkli
kullanicilara, sistemlere paylastiran ve dagitan donanim ve yazilima verilen genel ismi,

s) Sifreleme: Veriyi istenmeyen kisilerin anlayamayacaklari bir bigime doniistiiren 6zel
bir algoritmayi,

s) Uygulama sunucusu: Herhangi bir ag iizerinde bir programi veya yazilimi farkl
kullanicilara paylastiran ve dagitan bilgisayara verilen genel ismi,

t) Uzaktan erisim: Baskanlik agina ve bilgisayarlarina uzaktan erisim saglama ve
fiziksel olarak bagliymis gibi ag lizerinden veri aligverisinde bulunmayz,

u) Veri tabani: Birbirleriyle iligkili bilgilerin kolayca erisilebilecek, yonetilebilecek ve
giincellenebilecek sekilde depolandig: veri toplulugunu,

i) VLAN (Virtual LAN): Sanal yerel ag; bircok farkli ag boliimiine dagilmis olan, ancak
ayn1 kabloya bagliymislar gibi birbiri ile iletisim kurmalar1 saglanan, bir veya birkac¢ yerel ag
iizerindeki cihazlar grubunu,

v) VPN: Bir aga giivenli bir sekilde uzaktan erisimi saglayan teknolojiyi,

y) Yedekleme: Verilerin/dosyalarin veya veri tabaniin bagka bir yere kopyalanmasi
islemini,

z) Yetkilendirme: Cok kullanicili sistemlerde sisteme girebilecek kisilere giris izni ve
kigilere bagli olarak da sistemde yapabilecegi islemler icin belirli izinler verilmesini,

aa) Zincir e-posta: Bir kullaniciya gelen e-postanin art arda diger kullanicilara
gonderilmesini,

ifade eder.



IKiNCi BOLUM

Bilgi Giivenligi Tanimi, Kapsam ve Hedefler

Bilgi giivenligi tanim

MADDE 5- (1) Bilgi giivenligi, bir varlik tiirli olarak bilginin izinsiz veya yetkisiz bir
bi¢imde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar
verilmesini onlemek olarak tanimlanir ve “gizlilik”, “biitiinlik” ve “erisilebilirlik” olarak
isimlendirilen ti¢ temel unsurdan meydana gelir. Bu ii¢ temel giivenlik 6gesinden herhangi biri
zarar goriirse glivenlik zafiyeti olusur.

a) Gizlilik: Bilginin yetkisiz kisilerin eline ge¢gmesini engelleme ve yetkisiz erigime
kars1 korunmasidir.

b) Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

c¢) Erisilebilirlik: Bilginin yetkili kisilerce ihtiyag duyuldugunda ulasilabilir ve
kullanilabilir durumda olmasidir.

(2) Bilgi giivenligi kavrami birbiriyle bagimli bu {i¢ unsurun bir arada saglanmasi
anlamma gelir. Bu unsurlara ek olarak bilgi giivenligi acgiklanabilirlik, inkdr edememe ve
giivenilirlik gibi 6zellikleri de kapsar.

Bilgi giivenliginin 6nemi ve kapsam

MADDE 6- (1) Baskanlik yararlanicilarinin bilgi varliklarina zamaninda, eksiksiz,
dogru ve kesintisiz bicimde ulagmasi biiyiik 6nem tasimaktadir. Baskanlik icin bilgi, degerli ve
korunmas1 gereken bir varliktir. Bilginin gizliligi, biitiinliigii ve gerektigi zamanda hazir ve
hizmette olmas1 Bagkanligin hizmet kalitesi ve imaj1 ile dogrudan ilgilidir.

(2) Bilgi Giivenligi; bilgi varliklari, uygulama yazilimlari, sistem yazilimlari, ag
cihazlari, gilivenlik cihazlari, sunucular, bilgisayarlar, iletisim donanimi ve veri depolama
ortamlarini i¢eren fiziksel varliklar ile iklimlendirme ve kablolama gibi unsurlardan olusan
bilisim ile ilgili tiim varliklar1 kapsamaktadir.

Bilgi giivenliginin hedefi

MADDE 7- (1) Bilgi Giivenligi sartlarin1 yerine getirerek, calisanlarin bilgi giivenligi
farkindaliklarini arttirmak ve Bagkanligin temel faaliyetlerinin en az kesinti ile devam etmesini
saglamak, kurumsal riskleri en alt seviyeye indirerek Baskanligin giivenligi ile giivenilirligini
ve imajini korumaktir.

Bilgi giivenligi ilkeleri

MADDE 8- (1) Baskanligin bilgi islem altyapisini kullanan ve bilgi kaynaklarina erigen
herkes asagidaki ilkelere uymakla yiikiimliidiir. Ilkelerin uygulama detayr bu Y&nergede yer
alan politikalarda belirtilmistir.

a) Kisisel ve elektronik iletisimde ve iiciincii taraflarla yapilan bilgi aligverislerinde
calisanlar Bagkanlik bilgilerinin gizliligini korur.

b) Cok gizli, gizli, hizmete 6zel bilgiler gerekli glivenlik 6nlemi alinmadan posta, faks
veya elektronik ortamda aktarilmaz. Yine bu seviyedeki bilgiler, izinsiz kisilerin eline gegme
riski oldugundan, cep telefonu, sesli mesaj, telefon gibi ortamlarda kaydedilmez.

c) Cok gizli, gizli, hizmete 6zel giivenlik seviyesine sahip bilgi varliklarina sahip
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kisiler, bu varligin bilmesi gerekenlerden baskasinin gérmemesini saglamakla yiikiimliidiir.

¢) Bilgi kritiklik seviyesine gore bu Yonergede ilgili politikada belirtildigi sekilde
yedeklenir.

d) Risk diizeylerine gore glivenlik 6nlemleri alinir.

e) Bilgi giivenligi ihlalleri personelin kendi biriminde raporlanir ve Olay Bildirim
Formu ile beraber BIDB’ye bildirilir.

f) Baskanligi ilgilendiren konularda kitap, brosiir, bilgi notu, cd, slayt, tasinir bellek,
haber, kupiir, telefon konugmasi, e-posta, mesaj vb. Baskanlik i¢i bilgi kaynaklar1 yetkili
amirden izin alinmadan paylasilmaz.

g) Bagkanlik bilisim kaynaklari yasalara ve ilgili diger mevzuata aykiri faaliyetler amaci
ile kullanilmaz.

g) Tuim Baskanlik personeli kendi yilikiimlii olduklari is ve islemlerin yiiriitiilmesinde
kullandiklar1 bilgi sistemleri ile ilgili bilgi giivenliginden sorumludur.

h) Her kullanic1 giivenlik tehditlerini 6nlemek, saptamak ve bu sorunlar1 ¢ézmek icin
isbirligi i¢inde ve zamaninda hareket eder.

1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez,
isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz.

1) Personel, gérevinin bitmesiyle kendisine zimmetli bilgisayar, yazici, disk ve benzeri
tlim donanim ve malzemeleri, tiim yazilim {iriinleri ve kodlar ile bilisim sistemleri kullanimina
yonelik tiim sifreleri igeren Baskanliga ait tlim bilisim varliklarini iade eder ve yetkili merci
tarafindan kisinin bilgi ve bilgi islem olanaklarina erisim haklar1 kaldirilir.

UCUNCU BOLUM
Bilgi Giivenligi Politikalar:

Bilgi sistemleri genel kullanim politikasi
MADDE 9- (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallari

asagida belirtilmistir:

a) Baskanligin giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da,
Baskanligin biinyesinde olusturulan tiim veriler Bagkanlik miilkiyetindedir.

b) Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmaz. Bu konuda Baskanligin
belirledigi ilgili politikalar dikkate alinir.

c) Bagkanlik, bu politika ¢ergevesinde aglar1 ve sistemleri periyodik olarak denetleme
ve internet trafik raporlarini depolama hakkina sahiptir.

¢) Baskanlik bilgisayarlar1 etki alanma dahil edilir. Etki alanina bagli olmayan
Bagkanlik dis1 kisisel bilgisayarlarda yerel ag kullanilmaz, yerel agdaki cihazlar ile bu tiir
cihazlar arasinda bilgi aligverisi olamaz.

d) Baskanliga ait bilgisayarlarda oyun ve eglence amacl programlar ¢alistirilmaz ve
kopyalanamaz.

e) Baskanlikta BIDB’nin bilgisi ve onay1 olmadan Baskanlik ag sisteminde (web
hosting, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulamaz.

f) BIDB personeli ve ilgili teknik personel haricindeki yetkisiz kisilerce aga bagh
cihazlar iizerindeki ag ayarlari, kullanic1 tanimlari, kaynak profilleri gibi ayarlara miidahale
edilemez.



g) Bilgisayarlara lisanssiz program yiiklenemez.
§) Gerekmedikge bilisim sistemleri kaynaklar1 paylasima agilmaz. Paylasima agilmast
durumunda da mutlaka giiclii bir sifre olusturulur ve isin bitiminde de iptal edilir.

E-posta politikasi

MADDE 10- (1) Bu politika ile kullanicilarin elektronik ortamlarda haberlesirken
yiiksek seviyede bilgi giivenliginin saglanmasi amaglanmaktadir. E-posta Politikasi ile ilgili
kurallar asagida belirtilmistir. Burada yer almayan hususlarda Iletisim Baskanligi E-Posta
Kullanim Politikas1 hiikiimlerine riayet edilir.

a) Baskanligin e-posta kaynaklari, Baskanlik is ve islemleri i¢in kullanilir.

b) Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul eder, Baskanlik ¢ikarlariyla ¢elisen veya normal operasyon ve is aktivitelerini
engelleyecek sekilde kullanamaz, uygunsuz igerigi saklayamaz, kotii amagli ve kisisel ¢ikarlar
ve uygun olmayan igerikleri (siyasi propaganda, irkeilik, pornografi, fikri miilkiyet iceren
malzeme, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykir1 mesajlar,
ticari amagli vb.) baglanti olarak vermek, erismek veya gondermek icin kullanamaz.

¢) Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderdigi e-
postalardan dogacak idari yaptirimlardan ve hukuki islemlerden sorumludur.

¢) Kullanici e-posta parolasmin kirildigini fark ettigi anda BIDB’ye haber verir.

d) Kullanicilar, e-posta sistemini kullanmak i¢in gerekli kimlik bilgilerini baskalarina
veremez.

e) Kullanici, kurumsal e-postalarinin, Baskanlik disindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesini ve okunmasini engeller.

f) Baskanlik e-posta kaynaklari; reklam, aldatma, karalama vb. istenmeyen mesajlar
(SPAM) gondermek icin kullanilamaz. Spam, zincir e-posta, sahte e-posta vb. zararli e-
postalara yanit yazilmaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda BIDB’ye bilgi verilir.

g) Kaynagi bilinmeyen oltalama (phishing), kullanici kodu/parolasini girilmesini
isteyen, zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya iceren e-postalar
alindiginda ac¢ilmadan, baskalarma iletilmeden, herhangi bir islem yapmaksizin
(some@iletisim.gov.tr) adresine iletilir.

g) Kullanicilar, saklanmasi gereken e-postalar1 kendi bilgisayarlarinda yedekler.

h) Gizli nitelikli e-posta mesajlar1 veya mesajla birlikte gonderilmis dosyalar sisteme
kaydedilmez. Kaydedilmesi durumunda, sorumluluk kullaniciya aittir.

1) 6 ay siireyle kullanilmamis e-posta hesaplari, kullaniciya haber vermeden sunucu
giivenligi icin BIDB tarafindan pasif hale getirilir.

1) Kullanicilar, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul eder ve su¢ teskil edebilecek, tehditkar, yasadisi, hakaret, kiifiir veya iftira
iceren, ahlaka aykirt mesajlarin génderilmesinden sorumludur.



Parola politikasi
MADDE 11- (1) Parola kullanim1 kullanic1 hesaplari i¢in ilk giivenlik agamasidir. Bu

politika ile gli¢lii bir parola olusturulmasi, olusturulan parolanin korunmasi ve degistirilme
siklig1 hakkinda standart olusturulmasi amacglanmaktadir. Parola Politikas1 ile ilgili kurallar
asagida belirtilmistir. Burada yer almayan hususlarda iletisim Baskanligi Parola Y&netimi
Politikas1 hiikiimlerine riayet edilir.

a) Kritik sistemlere ve ag cihazlarina erisim ic¢in sistem yoneticileri tarafindan
'Administrator’ ve 'root' gibi genel sistem hesaplar1 kullanilmaz. Bunun miimkiin olmadig1
durumlarda varsayilan parolalar degistirilir.

b) Kullanici hesaplarina ait parolalar en ge¢ 90 (doksan) giinde bir degistirilir. Parola
yenileme islemi esnasinda son 3 parola ile ayn1 olmayan bir parola girilir.

c¢) Sistem yoneticisi, sistem ve kullanici hesaplari igin farkli parolalar kullanir.

¢) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmez.

d) Kullanici, parolasini baskasi ile paylasmaz, kagitlara ya da elektronik ortamlara
yazmasi durumunda giivenligini saglar.

e) Kullanici, giiglii bir parola olusturmak igin, asagida belirtilen maddelere uyar:

1) En az 8 haneli olmalidir.

2) Igerisinde en az 1 tane kiigiik ve 1 tane biiyiik harf bulunmalidir. (a, b, A, B ...)

3) igerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...)

4) Igerisinde en az 1 tane dzel karakter bulunmalidir. (@, !, ?, #, vb.)

5) Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, bbbb ...)

6) Sirali karakterler kullanilmamalidir. (abed, qwert, asdf, 1234, zxcvb...)

7) Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (aileden birisinin,
arkadasinin, sahip oldugu bir hayvanin ismi, arabanin modeli, dogum tarihi, adres, telefon vb.)

f) Biitiin parolalar Baskanliga ait gizli bilgiler olarak diisiiniiliir ve kullanici,
parolalarini hi¢ kimseyle paylagsmaz.

g) Web tarayicist ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola
hatirlama” se¢enegi kullanilmaz.

g) Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan
parolasini degistirmesi talep edilir.

Antiviriis politikasi

MADDE 12- (1) Bu politika ile istemcilerin ve sunucularin viriis algilama ve engelleme
standardina sahip olmasi i¢in gerekliliklerin belirlenmesi amaglanmaktadir. Antiviriis Politikas1
ile ilgili kurallar asagida belirtilmistir:

a) Bagkanlifin tiim istemcileri ve sunuculari giincel anti-virlis yazilimina sahip
olmalidir. Ancak sunucu yoneticilerinin gerekli gérdiigii sunucular lizerine istisna olarak anti-
viriis yazilimi yliklenmeyebilir.

b) Sistem yoneticileri, antiviriis yazilimimin siirekli ve diizenli ¢alismasini ve
istemcilerin ve sunucularin viriisten arindirilmasi i¢in gerekli prosediirlerin olusturulmasini ve
uygulanmasini saglar.

¢) Kullanict higbir sebeple antiviriis yazilimini bilgisayarindan kaldiramaz.

¢) Antiviriis giincellemeleri antiviriis sunucusu {izerinden yapilir. Sunucular internete
stirekli bagli olup sunucularin veri tabanlar1 otomatik olarak giincellenir. Etki alanina baglh
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istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antiviriis giincellemeleri yapilir.

d) Etki alanina dahil olmayan kullanicilarin gilincelleme sorumlulugu kendilerine ait
olup herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlari agdan
cikartir.

e) Bilinmeyen veya siipheli kaynaklardan dosya indirilemez.

f) Baskanligin ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki
tanimlamaktan kagmilir. Thtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi
durumunda iptal edilir.

g) Harici veri depolama cihazlari her kullanimda anti-viriis kontroliinden gegirilir.

Internet erisim ve kullanim politikasi
MADDE 13- (1) Bu politika ile internet kurallarina, etie ve yasalara uygun

kullaniminin saglanmasi ve giivenli internet erisimine sahip olunmasi i¢in gereken standartlarin
belirlenmesi amaglanmaktadir. Internet Erisim ve Kullanim Politikas: ile ilgili kurallar asagida
belirtilmistir:

a) Kullanicilarin internet erisimlerinde firewall, anti-viriis, URL filtreleme vs. glivenlik
kriterleri uygulanir.

b) Baskanlik politikalar1 dogrultusunda igerik filtreleme sistemleri kullanilir.
Istenilmeyen siteler (oyun, kumar, siddet iceren vs.) yasaklanir.

¢) Baskanligin ihtiyact dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilir.

¢) Kullanicilar internete BIDB tarafindan saglanan kullanici adv/sifre (LDAP vb.) ile
erisir. Ayricalikli erisim yetkileri ihtiya¢ halinde gerekcelendirilerek BIDB tarafindan belirli
bir siire ile sinirli olarak verilir.

d) Calisma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmez.

e) s ile ilgili olmayan (miizik, video dosyalar1) dosyalar génderilmez ve indirilmez. Bu
konuda gerekli 6nlemler alinir.

f) Uygunsuz materyal iceren yasakli sitelere cesitli uygulamalar kullanarak erigsmek
yasaktir.

g) Hizmet Kkalitesinin saglanmasi1 amaciyla Bagkanlik uygulamalar erisimde
onceliklendirme yapilarak internet erisimi ve bant genisliginde diizenleme yapilabilir.

g) Baskanlik icerisinden yapilan internet erisimlerinde 4/5/2017 tarihli ve 5651 sayili
Kanun geregi BIDB ilgili erisim bilgilerini tutmak ve devletin ilgili mercileri tarafindan
istenmesi durumunda bu bilgiyi saglamakla yiikiimliidiir. BIDB, kullanicinin internet
sisteminde gerceklestirdigi aktivitelerle ilgili bilgileri hukuki olarak yetkilendirilmis kisilere
verebilir.

Sunucu giivenlik politikalar:
MADDE 14- (1) Sunucularla ilgili sorumluluklar ve kurallar agagida belirtilmistir:

a) Baskanlikta bulunan sunucularin ydnetiminden, BIDB’deki yetkilendirilmis personel
sorumludur.

b) Sunucu kurulumlari, konfiglirasyonlari, yedeklemeleri, yamalari, giincellemeleri
BIiDB’deki sorumlu personel tarafindan yapulir.

¢) Sunuculara ait bilgilerin yer aldig1 tablo olusturulur. Bu tabloda, sunucularin isimleri,
IP adresleri ve yeri, ana gorevi ve lizerinde calisan uygulamalar, isletim sistemi siirlimleri ve
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yamalari, donanim, kurulum, yedekleme, yama yonetimi islemlerinden sorumlu personelin
isimleri ve telefon numaralar1 bilgileri yer alir ve bu tablo giivenli erisilebilir bir ortamda
bulundurulur. Tim bilgiler, sistem yoneticisinin belirledigi sorumlular tarafindan giincel
tutulur.

¢) Kullanilmayan servisler ve uygulamalar kapatilir.

d) Servislere erisimler kaydedilir ve erisim kontrol yontemleri ile koruma saglanir.

e) Sunucu iizerinde ¢alisan igletim sistemleri, hizmet sunucu yazilimlari ve antiviriis vb.
koruma amacl yazilimlar siirekli gilincellenir. Antiviriis ve yama giincellemeleri otomatik
olarak yazilimlar tarafindan yapilir.

f) Sistem yoneticileri “Administrator” ve “root” gibi genel sistem hesaplari
kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklari
kullanicr adlar1 ve parolalar farkli olmalidir.

g) Ayricalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis
ag) lizerinden yapilir.

&) Sunucular fiziksel olarak korunmus sistem odalarinda bulunur.

h) Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, taban
giiclendirmeleri yapilmis ortamlarda bulundurulur.

1) Sistem odalarina giris ve ¢ikislar erisim kontrollii olur.

1) Sunucularin yazilim ve donanim bakimlari belirli periyotlarla yapilir.

Ag cihazlarn giivenlik politikasi

MADDE 15- (1) Ag cihazlar giivenlik politikasi ile ilgili kurallar asagida belirtilmistir:

a) Ag cihazlariin gilincel envanter ve topoloji bilgileri tutulur, bu bilgilere erisim
yetkileri olan kullanicilarin listesi olusturulur.

b) Ozel durumlar haricinde yerel kullanic1 hesaplar1 kullanilmaz. A§ cihazlar1 kimlik
tanimlama i¢cin (LDAP, RADIUS veya TACACS+ gibi) giivenli protokollerden birini kullanir.

¢) Cihazlara erigim icin gili¢lii bir parola kullanilir. Erisim parolalar1 varsayilan ayarda
birakilmaz.

¢) Yazici, fotokopi cihazi, faks cihazi gibi cihazlarin bulundugu aglar kritik sistemlerin
bulundugu aglardan ayrilir.

d) Tiim ag cihazlari, BIDB’in bilgisi ve izni ile Baskanlik sistemine kurulur.

e) Yazilim ve firmware giincellemeleri once test ortamlarinda denenir, daha sonra
caligma giinlerinin diginda {iretim ortamina tasinir.

f) Cihazlar lizerinde kullanilmayan servisler kapatilir.

g) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik
kablolar) ve diger cihazlarin portlar1 etiketlenir.

Ag yonetim politikasi

MADDE 16- (1) Bir ag ortaminda kullanilan sistemlerin ve bu sistemler {izerinde
saklanan her tiirlii verinin korunmasi ancak etkin bir ag giivenligi denetimi ile yapilabilir. Ag
Y o6netim Politikasi ile ilgili kurallar agagida belirtilmistir:

a) Ag cihazlar yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilir.

b) Bilgisayar aglarinin ve bagli sistemlerin is siirekliligini saglamak icin diizenli
denetimler yapilir ve glincellemeler uygulanir.



c) Ag trafigi diizenli olarak izlenir ve Ol¢iliir.

¢) Sinirsiz ag dolasimi engellenir. Ag servisleri, varsayilan durumda erisimi
engelleyecek sekilde olup ihtiyaca gore agilir.

d) izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla dnlemler alinir ve kayitlar tutulur.

e) Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak smirlandirilir.
Baskanlik kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag1
birbirlerinden ayrilir ve aglar arasinda gegis giivenlik duvar (firewall) tizerinden saglanir.

f) Bilgisayar agina bagh biitiin makinelerde kurulum ve yapilandirma parametreleri,
Bagkanligin giivenlik politika ve standartlartyla uyumlu olmalidir.

g) Ag cihazlan gorevleri disinda baska bir amag i¢in kullanilmaz.

g) Ag cihazlar1 yapilandirilmas: BIDB denetiminde yapilir ve degistirilmez.

h) Ag dokiimantasyonu hazirlanir ve ag cihazlarinin giincel yapilandirma bilgileri gizli
ortamlarda saklanir.

Uzaktan erisim politikasi
MADDE 17- (1) Uzaktan Erisim Politikasi ile ilgili kurallar asagida belirtilmistir:

a) Internet iizerinden Baskanlik agmna erisen kisiler ve/veya kurumlar giivenli
protokoller kullanir. Web tabanli uygulama erisimleri sadece yetkili yoneticilere bir {iist
amirinin onay1 ile Baskanlik tarafindan verilir. Sunucu tabanli erisimler (RDP, SSH) is
stirekliligi kapsaminda ihtiya¢ halinde verilir. RDP, SSH ve VPN haricinde sadece Baskanligin
belirledigi uygulama iizerinden erisim saglanir.

b) Uzaktan erisimler BIDB tarafindan kayt altina alinir.

c¢) Bagkanlik personeli baglanti bilgilerini hi¢ kimse ile paylagsmaz.

¢) Bagkanligin agina uzaktan baglanti yetkisi verilen ¢alisanlar veya so6zlesme sahipleri
baglant1 esnasinda ayn1 anda baska bir aga bagli olamaz.

d) Bagkanlik personeli haricinde iiciincii sahislara istisnai durumlar disinda uzaktan
erisim izni verilmez.

e) Baskanlik agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
giincel olur.

f) Baskanlik ile ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri
BIDB’ye bildirilir, yetkiler ve hesap dzellikleri buna gore giincellenir.

Kablosuz iletisim politikasi

MADDE 18- (1) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir:

a) Baskanligin kablosuz bilgisayar agina baglanan biitiin cihazlarin erisim bilgileri
BIDB tarafindan kayit altina alinir.

b) Biitiin kablosuz erisim cihazlari, BIDB tarafindan belirlenen giivenlik ayarlarini
kullanir.

c) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir:

1) Kablosuz cihazlar giiclii sifreleme protokolleri kullanir.

2) Kullanicilarin erisim cihazlar {izerinden aga baglanabilmeleri i¢in, Bagkanlik etki
alan1 kullanict ad1 ve parolas: bilgilerini girmeleri saglanir ve Bagskanlik kullanicisi olmayan
kisilerin, kablosuz aga yetkisiz erisimi engellenir.
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3) Erisim cihazlar iizerinden gelen kullanicilar ag giivenlik duvari tizerinden aga dahil
olur.

4) Kullanic1 bilgisayarlarinda giincel anti-viriis ve igletim sistemi giivenlik duvari
yazilimlarinin yiiklii olmasi gerekir.

5) Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak gozlemlenir.

6) Ugiincii sahislarin kablosuz internet erisimleri i¢in misafir ag1 erisimi verilir.

Kimlik dogrulama ve yetkilendirme politikasi

MADDE 19- (1) Kimlik Dogrulama ve Yetkilendirme Politikas: ile ilgili kurallar
asagida belirtilmistir:

a) Baskanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama ve
sistemler tizerindeki kullanici yetkileri belirlenir ve denetim altinda tutulur.

b) Erisim haklar1 tanimlanirken ihtiyact kadar ilkesi goz 6niinde bulundurulur.

¢) Ugiincii taraflarin tiim erisimleri kayit altina almir. Isi biten firmalarin hesaplari
kapatilir.

¢) Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulur, tekrarlanan
basarisiz erisim istek ve girisimleri incelenir.

d) Kullanic1 hareketlerini dogru bir sekilde kayit altina almak i¢in her kullaniciya
kendisine ait bir kullanic1 hesabi agilir.

e) Son kullanicilarin yetkileri, icinde bulunduklari grup politikasina gore belirlenir.

Veri taban giivenlik politikasi
MADDE 20- (1) Veri tabani sistemleri i¢in giivenlik kurallar asagida belirtilmistir:

a) Veri tabani sistemleri envanteri dokiimante edilir ve bu envanterden sorumlu
personel tanimlanir.

b) Veri tabani isletim kurallar1 belirlenir ve dokiimante edilir.

¢) Veri tabam sistem kayitlari tutulur ve BIDB tarafindan izlenir.

¢) Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilir.

d) Veri tabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme
politikalart olusturulur, yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin
diizenli olarak alinmasi kontrol altinda tutulur.

e) Yedekleme planlar1 dokiimante edilir.

f) Manyetik kartus, DVD veya disk ortamlarinda tutulan log kayitlar: en az 2 (iki) yil
stire ile giivenli ortamlarda saklanir.

g) Veri tabani erisim politikalar1 “Kimlik Dogrulama ve Yetkilendirme” politikalari
cercevesinde olusturulur.

g) Hatadan arindirma, bilgileri yedekten donme kurallar1 olusturulur ve dokiimante
edilir.

h) Bilgilerin saklandigi sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulur.
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1) Veri tabani sistemlerinde olusacak problemlere yonelik bakim, onarim ¢alismalarinda
yetkili bir personel bilgilendirilir.

1) Yama ve glincelleme ¢aligmalar1 yapilmadan 6nce bildirimde bulunulur ve sonrasinda
ilgili uygulama kontrolleri gerceklestirilir.

j) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek igin
temas edilecek kisiler belirlenir.

k) Veri tabani sunucusu sadece ssh, rdp, ssl ve veri tabaninin orijinal yonetim yazilimina
acik olmalidir; bunun disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali olmalidir.
Ancak ftp, telnet vb. acik metin sifreli baglantilar veri taban1 sunucudan disariya yapilabilir.

1) Uygulama sunucularindan veri tabanina rlogin vb. sekilde erisilemez.

m) Arayiizden gelen kullanicilar bir tabloda saklanir, bu tablodaki kullanic1 adi ve
sifreleri sifrelenir.

n) Veri tabanina baglanacak kisilerin kendi adlarima kullanict adi verilir ve
yetkilendirme yapilir.

o) Biitlin kullanicilarin yaptiklari islemler kaydedilir.

0) Veri tabaninda bulunan farkli semalara, kendi yetkili kullanicis1 disindaki diger
kullanicilarin erismesi engellenir.

p) Veri taban1 sunucularina internet iizerinden erisimlerde VPN gibi giivenli baglantilar
tesis edilir. Veri taban1 sunucularina ancak yetkili kullanicilar erigir.

r) Veri taban1 sunucularina kod gelistiren kullanict disinda diger kullanicilar baglanip
sorgu yapamaz. Istekler arayiizden saglanir. Veri taban1 sunuculari i¢in yukarida bahsedilen ve
uygulanabilen giivenlik kurallar1 uygulama sunuculari i¢in de gegerlidir.

Yazihim gelistirme politikasi
MADDE 21- (1) Yazilim Gelistirme Politikasi ile ilgili kurallar asagida belirtilmistir:

a) Baskanlik icinde gelistirilmis/gelistirilecek yazilimlar ve secilen paket yazilimlar
ithtiyaclari karsilamalidir.

b) Yazilim gelistirmede, analiz, tasarim, gelistirme, test ve bakim safthalarini igeren
saglikl1 bir metodoloji kullanilir.

¢) Ihtiyaglar, uygun bir sekilde tanimlanur.

¢) Baskanlikta kisisel olarak gelistirilmis yazilimlarin kullanilmas1 engellenir.

d) Yeni alinmis veya revize edilmis biitiin yazilimlar test edilir ve onaylanir.

e) Yazilimlarin uygulama ortamina aktarilma karar1 BIDB tarafindan verilir.

f) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulur.

g) Yazilimlar siniflandirilir ve envanterleri ¢ikarilarak muhataza edilir.

8) Yazilim konfigilirasyon yonetimi yapilir, yazilim ile ilgili tiim dosyalar sunucularda
saklanir, hassas bilgi olarak nitelendirilir, erisim yetkileri ve erisimleri kayit altina alinir.

h) Parametrelerin manipiile edilmesinin 6nlenmesi i¢in http post kullanilir.

1) Giivenli ve performansli yazilim gelistirme standartlar1 ve isimlendirme standartlarina
uyulur ve yazilim modiiler yapida gelistirilir. Bu standartlara gore kod gdzden gegirme
yapilarak gelistirilen kodlar uygulamaya alinir.

1) Test asamasinda modiil, fonksiyon, entegrasyon ve yetkisiz erisimi engellemek i¢in
erisim testleri yapilir.
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Degisim yonetimi politikasi

MADDE 22- (1) Degisim Y6netim Politikasr ile ilgili kurallar asagida belirtilmistir:

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri yazili hale
getirilir.

b) Yazilim ve donanim envanteri olusturularak, yazilim siirlimleri kontrol edilir.

¢) Is kritik bir sistemde degisiklik yapmadan dnce, bu degisiklikten etkilenecek sistem
ve uygulamalar BIDB tarafindan belirlenir ve yazili hale getirilir.

¢) Yapilacak degisiklikler dncelikle miimkiinse bir test ortaminda denenir.

d) Tiim sistemlere yonelik yapilandirma dokiimantasyonu olusturulur ve giincel tutulur.

e) Planlanan degisiklikler yapilmadan Once yasanabilecek sorunlar ve geri doniis
planlarina yonelik kapsamli bir ¢alisma hazirlanir.

f) Sistemlerde olusacak problemlere yonelik bakim, onarim, yama, gilincelleme ve
degisiklikler ile ilgili ¢alismalardan 6nce varlik sahibine ve proje paydaslarina bilgi verilir.
Sonrasinda ilgili uygulama kontrolleri gerceklestirilir.

Bilgi sistemleri yedekleme politikasi
MADDE 23- (1) Bilgi Sistemleri Yedekleme Politikas: ile ilgili kurallar asagida

belirtilmistir:

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve
olas1 bilgi kayiplarini en az diizeye indirmek i¢in, sistemler tizerindeki konfigiirasyon, sistem
bilgileri ve kurumsal veriler diizenli olarak yedeklenir.

b) Veri yedekleme siklig1, kapsami, giin i¢inde ne zaman yapilacagi, ne kosullarda ve
hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar cikarsa nasil geri
doniilecegi kritiklik derecesine gore belirlenir ve yazili hale getirilir.

¢) Yedek medyalart miimkiin oldugunca verilerin olustugu fiziksel ortamlardan farkli
yerlerde veya binalarda gilivenli bir sekilde saklanir.

¢) Yedek tnitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanir.

d) Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden kendileri
sorumludur.

Bakim politikasi
MADDE 24- (1) Bakim Politikas ile ilgili kurallar asagida belirtilmistir:

a) Baskanlik sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar,
isletim sistemleri) periyodik bakim glivencesine alinir. Bunun i¢in gerekli biitge ayrilir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanur.

c) Firma teknik destek elemanlarinin bakim yaparken bu YOnergeye uygun
davranmalar1 saglanir ve kontrol edilir.

¢) Sistem {lizerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi
Politikas1” ve iliskili standartlar uygulanir.

d) Bakim yapildiktan sonra tiim sistem dokiimantasyonu giincellenir.

e) Sistem bakimlarindan sonra bir giivenlik ag¢ig1 yaratildigindan siiphelenilmesi
durumunda, bu Yonerge uyarinca hareket edilir. Giivenlik agiklar1 Baskanlik Siber Olaylara
Miidahale Ekibine (some@iletisim.gov.tr adresine) bildirilir.
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f) Baskanlik i¢inde firmalar tarafindan bakimi ve onarimi yapilan sistemlerde, bakim
islemi yetkili bir ¢alisanin gozetiminde yapilir ve sistemden bilgi alinmasina engel olunur.

g) Depolama ortaminin (6rn. sabit disk) bakim, onarim gibi amaglarla Bagkanlik digina
cikarildigi durumlar kayit altina almir ve firma yetkilisi tarafindan imzalanir. Gerekli
durumlarda firma ile gizlilik s6zlesmesi imzalanir.

Son kullamici giivenligi politikasi
MADDE 25- (1) Son Kullanic1 Giivenligi Politikasi ile ilgili genel kurallar asagida

belirtilmistir:

a) Bagkanlik intranet uygulamalarmi kullanan kullanicilar, sistemlere etki alanlari
dahilinde kendilerine verilmis kullanic1 ad1 ve sifreleri ile baglanir.

b) Her bir son kullanicinin yalnizca bir adet kullanici hesabi olur.

¢) Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasir ve internete ¢ikabilir.

¢) Son kullanicilarin aktiviteleri, gilivenlik zafiyetlerine ve bilgi sizdirmalarma karsi
5651 sayili Kanun’a uygun olarak kayit altina alinir.

d) Giivenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu
olduklar1 cihazlara ait kullanici ad1 ve sifre gibi kendilerine ait bilgilerin gizliligini korur ve
baskalari ile paylagsmaz.

e) Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklar1 cihazlardaki verilerden
kendileri sorumludur.

f) Son kullanicilar, gilivenlik zafiyetlerine sebep olmamak i¢in, bilgisayar basindan
ayrilirken mutlaka bilgisayar ekranlarini kilitler.

g) Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler tizerinde harici
veri depolama cihazlar1 (e-imza ve kart okuyucusu, bellek ve/veya harici hard disk gibi
taginabilir medya araglar1) birakmaz.

g) Son kullanicilar, mesai bitiminde bilgisayarlarim1 ve ¢evre donanimlarini (yazici,
monitdr, hoparldr...) kapatir.

h) Bagkanlik, son kullanici giivenligine dair olusturulmus grup politikalarini, etki alanm
izerinden kullanict onay1 olmaksizin uygulayabilir.

1) Baskanlik, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet
yaratabilecek degisikleri merkezi grup politikalariyla engelleyebilir.

1) Temiz masa, temiz ekran ilkesi benimsenir ve hayata gegirilir.

7) Kullanicilar, Bagkanlik mevcut envanteri haricindeki donanimlari Bagskanlik
bilgisayarlarinda kullanmamaya 6zen gosterir.

k) Bilinmeyen veya siipheli kaynaklardan dosya indirilmez.

1) Dosya paylasim alani ihtiyact olmasi durumunda sadece Bagkanligin dosya sunucusu
iizerinden yetkilendirilmis personele erisim izni verilir. Bunun disinda paylagim yapilmaz.
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Fiziksel giivenlik politikasi
MADDE 26- (1) Fiziksel Glivenlik Politikasi ile ilgili kurallar asagida belirtilmistir:

a) Baskanlik binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar ile
donatilmasi temin edilir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binalarda ve ¢aligma alanlarinda farkli giivenlik bolgeleri tanimlanir ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilart teskil edilir.

¢) Kurum dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili
giivenlik gorevlileri gozetiminde gergeklestirilir.

¢) Kritik bilgilerin bulundugu alanlara girigler kontrolii akilli kartlar veya biyometrik
sistemler ile yapilir ve izlenir.

d) Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanir.

e) Personel kimligi ve yetkilerini belirten kartlarin ve ziyaret¢i kartlarinin diizenli olarak
tasinmasi saglanir.

f) Kritik sistemler 6zel sistem odalarinda tutulur.

g) Sistem odalarn elektrik kesintilerine ve voltaj degiskenliklerine, yangin ve benzeri
felaketlere karsi korunur ve iklimlendirilmesi saglanir.

g) Fotokopi, yazici vs. tiir cihazlar ¢alisma olmadiginda kullanima kapatilir, mesai
saatleri igerisinde yetkisiz kullanima kars1 koruma altina alinir.

h) Calisma alanlariin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilir.

1) Hassas bilgilerin bulundugu alanlar (kimlik dogrulama kart1 ve PIN korumas1 gibi
yontemlerle) yetkisiz erisime kapatilir.

1) Yangn, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu
olusabilecek hasara kars1 fiziksel koruma tedbirleri alinir ve uygulanir.

J) Yedeklenmis materyal ve yedek sistemler sistem odasindan yeterince uzak bir yerde
konuslandirilir.

k) Fiziksel ortamlarin tasinmasinda; paketleme, igerigin fiziksel hasarlardan yeterince
korunmasini saglayacak sekilde yapilir.

1) Acil durumlar i¢in her zaman alternatif yol ve iletisim kanallart mevcut olmalidir.

Kriz / acil durum politikasi

MADDE 27- (1) Bu politika Bagkanlik personelinin, bilgi giivenligi ve is siirekliligi ile
ilgili acil bir durum olustugunda sorumluluklar: dahilinde gerekli miidahaleleri yapabilmelerine
yonelik standartlar1 belirlemektedir. Acil Durum Politikas1 ile ilgili kurallar asagida
belirtilmistir:

a) BIDB personeli arasindan acil durum sorumlular1 ve bunlarin yetki ve
yiikiimliiliikleri belirlenir.

b) Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli onlemler alinir. Problem
durumlarinda sistem, kesintisiz veya makul kesinti siiresi igerisinde felaket kurtarma veri
merkezi veya ayn1 veri merkezi tizerinden calistirilir.

¢) Biligim sistemlerinin kesintisiz ¢alismasinin saglanmasi i¢in sistemler tasarlanirken
minimum siirede i kayb1 hedeflenir.

¢) Acil durumlarda Baskanlik i¢i igbirligi gereksinimleri tanimlanir.
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d) Acil durumlarda sistem kayitlar1 incelenmek iizere saklanir.

e) Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma
olusturulur.

f) Yasanan acil durumlar sonrasi politikalar ve siirecler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilir.

g) Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulur ve bu
bildirim siirecleri 6ncesinde tanimlanir.

g) Acil durumlarda bilgi giivenligi yoneticisine erisilir, ulasilamadigi durumlarda
koordinasyonu saglamak iizere 6nceden tanimlanmas ilgili yoneticiye bilgi verilir ve zarar tespit
edilerek siiratle dnceden tanimlanmis felaket kurtarma faaliyetleri ytirtitiiliir.

h) Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu hukuksal
zeminde incelenmek tizere ilgili makamlara iletilir.

DORDUNCU BOLUM
Cesitli Hiikiimler

Yiiriirliik
MADDE 28- (1) Bu Yonerge onay1 tarihinde yiiriirliige girer.

Yiiriitme
MADDE 29- (1) Bu Y&nerge hiikiimlerini Iletisim Baskan yiiriitiir.
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